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A RTBH - Remotely Triggered Black Hole
Yy Blokuje vegkerT provoz, kterT pSichg§gz?2
Vyug2vsg§ smRrovg§n2 | P adresy na NULL

| hody RTBH

Je podporovsg§n Sadou tranzitn2ch oper §t
Je mogn® jej poug2t na |ibovolnich prv
BGP a kontrolu RPF(Reverse path forwarding)
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BGP FLOWSPEC

A V1 h oHBGP FlowSpec
Yy Vel ice dobr&8 gk8lovatelnost. Je mogn®
zbytek nechat Dbez omezen?z2.
Yy Pravidla jsou prov§8§dhRna v poSad?2 od ne

A Nevl hodyFloSEc

Yy Podpora pouze na vybranlch za$2zen2ch.
Y I mpl ementace se |ig2 podle virobcT. NI

parametry ve specifi kaci provozu a akc
Y Nen2 nasazen u vgech tranzitn2ch oper 8§
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REAKCE NA DDOSH T OK

Dest 1Pv4/32(1Pv6/128), protokol, port
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Dest 1Pv4/32(1Pv6/128), protokol, port
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REAKCE NA DDOSH T OK

BGP RTBH
Dest 1Pv4/32(1Pv6/128) next-hop NULL §
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nedostupnL Klient
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REAKCE NA DDOSH T OK
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cesnet OMEZENE&é NEGCDOUCEHO

A Omezovg&§n2 provozu pS2mo na smbDro

~

Yy Pokud je jasn®, ¢ge vegkerl definovanil
omezen?2 provozu pS?2mo na smDroval.l

APSesmhDrov8n2 provozu na | 1sti] ku
YV pS2padh, ge provoz mJTge obsahovat uf
provoz na |istil ku.
Yy Spr&§vnhD by se mNRDly na |istilku pSesmir
mnDIl a k dispozi ci vgechny potSebn® info
Yy PSesmhRrovat by se mhl provoz podle I P
Yy Listilka | ®pe pracuje s fragmentovanlm



cesnet OMEZENE&é NEGCDOUCEHO

A BGP FlowSpec
yJe poug2vs8n pro omezen2 provozu na pS2
ke klientTm.

Y PSesmRrovsg§n2 provozu na |istilku je po
nemohou zahltit p&§teSn2 |inky
A RTBH
yJe poug2v8n pro signalizaci Kk externzm
linky.

YV pS2padh, ¢ge neg8§8§douc?2 provoz z nhjak
mogn® pSesnhN definovat, je vhodnRhRj g2 p
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OCHRANA PROTI BDNOSU

A Route Origination Authorizations (ROA) ,
Y Regi on8ktetnetov?2 registr8toSi (RIPE NC

latnosti.

APNI C) wudrguj?2 datab8zi informac?2 ROA
YyiIinformace v ROA z8znamu:

Yy Prefix

Yy Mini mg§l nz d®l ka masky

Yy Maxi m8l n2 d®l ka masky

Yy ASN, ze kter ®ho prefix poch§8z?2

Yy Z8znamy zad8vaj?2 a udrguj?2 pro sv® roz
Yy Z8znamy nezad8vaj?2 ugivatel ® PA rozsah
A Resource Public Key Infrastructure (RPKI)

y Il nformace z datab8raljdgtutopged8§vEny na
Yy Z valisdig§tionnrfTor mace pSeb?raj?2 smBDroval e,

P



cesnet OCHRANA PROTI BODNOSU

AVali dace prefi xT na smBDroval 2ch
Yy Po konfiguraci RPKI serverTz&anamé®c v a
pol o¢Okigin-ABvalidity: i, kter 8 mTge m2t hodnot u
y validiv z8znamech prefixT kter® odpov?2daj?
y notfoundiv z8znamech prefixT, pro kter® nen?

y invalidiv z8znamech prefixT, pro kter® je vyt
nesouhl as? d®l ka masky nebo ASN

Yy Tyto pologky j e moogtemlicyiir @t Sv disv a lpw du eA
prefi xT do smBDrovac2?ch tabul ek.
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A Uk § zrowte policy

route-policy XXX_in
If validation-state is invalid then
drop
elseif validation-state is valid then
pass
elseif validation-state is not-found then
pass
endif
end-policy
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OCHRANA PROTI DNOSU

A Pronezn8§m® prefixy nen2 mogn® prov®s:H
obNDt? Yanosu | P adres
A Prozat2?m je jako validn2ch oznal eno
A Abybyl o mogn® ovRSit platnost z8znam
Z8znam

Zadejte, si ROA z8znam p

ne]j dS2ve a udrgujte

https://lirportal.ripe.net/
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