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ĐTOKY řEĠEN£ NA PĆTEřNĉCH 

SMŉROVAĻĉCH 

ÂĐkoly tranzitn² s²tŊ 
ƴOchr§nit linky pŚed zahlcen²m ï ochrana pŚed DDoS ¼toky 

ƴOdstranit evidentnŊ neģ§douc² provoz 

ƴDoruļit provoz do spr§vn®ho m²sta ï ochrana pŚed ¼nosem IP adres 

ÂTranzitn² s²Š nemŢģe 
ƴNahradit bezpeļnostn² prvky na stranŊ klienta 

ƴNahradit definici bezpeļnostn²ch pravidel v koncov® s²ti 



Sn²ģen² dopadu DDoS ¼tokŢ 
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Prezentace detektorŢ  

v aplikac²ch FTAS a G3 



BGP FlowSpec a RTBH 



RTBH 

Â RTBH - Remotely Triggered Black Hole 
ƴBlokuje veġkerĨ provoz, kterĨ pŚich§z² z IP adresy nebo na tuto adresu smŊŚuje 

ƴVyuģ²v§ smŊrov§n² IP adresy na NULL 

ÂVĨhody RTBH 
ƴJe podporov§n Śadou tranzitn²ch oper§torŢ 

ƴJe moģn® jej pouģ²t na libovolnĨch prvc²ch, kter® podporuj² smŊrovac² protokol 

BGP a kontrolu RPF(Reverse path forwarding) 

ÂNevĨhody RTBH 
ƴZablokuje veġkerĨ provoz z/na IP adresu 



BGP FLOWSPEC 

Â BGP FlowSpec 
ƴ Pomoc² BGP jsou propagov§ny politiky pro pŚesnŊ specifikovanĨ provoz. 

 
ƴ Parametry, jimiģ je moģn® specifikovat provoz 
ƴ Zdrojov§ IP adresa nebo rozsah IP adres 
ƴ C²lov§ IP adresa nebo rozsah IP adres 
ƴ Protokol 
ƴ ZdrojovĨ port nebo seznam portŢ 
ƴ C²lovĨ port nebo seznam portŢ 
ƴ TCP flagy 
ƴ DSCP 
ƴ FragmentŢ ï nedoporuļujeme pouģ²vat 
ƴ D®lka paketŢ 

 
ƴ Akce, kter® je moģn® s provozem prov®st 
ƴ PŚen®st bez omezen² 
ƴ Zahozen² provozu 
ƴ Omezen² p§sma pro provoz 
ƴ PŚesmŊrov§n² provozu do VRF 
ƴ PŚesmŊrov§n² na jinĨ next-hop 
ƴ Nastaven² DSCP 

 

 



BGP FLOWSPEC 

ÂVĨhody BGP FlowSpec 
ƴVelice dobr§ ġk§lovatelnost. Je moģn® omezit pouze probl®movĨ provoz a 

zbytek nechat bez omezen². 

ƴPravidla jsou prov§dŊna v poŚad² od nejspecifiļtŊjġ²ho k nejobecnŊjġ²mu. 

ÂNevĨhody BGP FlowSpec 
ƴPodpora pouze na vybranĨch zaŚ²zen²ch. 

ƴImplementace se liġ² podle vĨrobcŢ. NŊkteŚ² vĨrobci nepodporuj² vġechny 

parametry ve specifikaci provozu a akc². PŚ²padnŊ jejich kombinace. 

ƴNen² nasazen u vġech tranzitn²ch oper§torŢ. 

 

 



Prezentace n§strojŢ pro FlowSpec a 

RTBH 



Rate-limit
(Rate-limit+Redirect)

Redirect

No Action

No Action

Redirect

NetFlow
(ingress)

ACL
BGP

FlowSpec
RPF check

...

Rate-limit
Drop

QoS

Redirect
to VRF

DDoS Protector

.Dt C{ ȊłȊƴŀƳ
Dest IPv4/ 32(IPv6/ 128), UDP, Source port 0,53

Rate-limit 1Mb/ s + 1Mb/ s

5b{ ǵǘƻƪ + ǇƻȌŀŘƻǾŀƴȇ 5b{ ǇǊƻǾƻȊ

.ŠȌƴȇ ǇǊƻǾƻȊ

tƻȌŀŘƻǾŀƴȇ 5b{ ǇǊƻǾƻȊtƻȌŀŘƻǾŀƴȇ 5b{ ǇǊƻǾƻȊ

5b{ ǵǘƻƪ + DNS provoz 
na jednu IP adresu

hƳŜȊŜƴȇ 5b{ ǇǊƻǾƻȊ



Rate-limit
(Rate-limit+Redirect)

Redirect

No Action

No Action

Redirect

NetFlow
(ingress)

ACL
BGP

FlowSpec
RPF check

...

Rate-limit
Drop

QoS

Redirect
to VRF

DDoS Protector

.Dt C{ ȊłȊƴŀƳ
Dest IPv4/ 32(IPv6/ 128), UDP, Source port 0,53

tǌŜǎƳŠǊƻǾłƴƝ Řƻ ±wC 55ƻ{_Protector

5b{ ǵǘƻƪ + ǇƻȌŀŘƻǾŀƴȇ 5b{ ǇǊƻǾƻȊ

.ŠȌƴȇ ǇǊƻǾƻȊ

PoȌŀŘƻǾŀƴȇ 5b{ ǇǊƻǾƻȊtƻȌŀŘƻǾŀƴȇ 5b{ ǇǊƻǾƻȊ

5b{ ǵǘƻƪ + DNS provoz na jednu IP adresu ±ȅőƛǑǘŠƴȇ 5b{ ǇǊƻǾƻȊ



Prezentace ļistiļky 
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OMEZENĉ NEĢĆDOUCĉHO PROVOZU 

ÂOmezov§n² provozu pŚ²mo na smŊrovaļi 
ƴPokud je jasn®, ģe veġkerĨ definovanĨ provoz je neģ§douc², je moģn® prov®st 

omezen² provozu pŚ²mo na smŊrovaļi. 

ÂPŚesmŊrov§n² provozu na ļistiļku 
ƴV pŚ²padŊ, ģe provoz mŢģe obsahovat uģiteļnou ļ§st, je vhodnŊjġ² pŚeposlat 

provoz na ļistiļku. 

ƴSpr§vnŊ by se mŊly na ļistiļku pŚesmŊrovat oba smŊry provozu, aby ļistiļka 

mŊla k dispozici vġechny potŚebn® informace. 

ƴPŚesmŊrovat by se mŊl provoz podle IP adres bez ohledu na protokol a porty. 

ƴĻistiļka l®pe pracuje s fragmentovanĨm provozem. 

 

 

 



OMEZENĉ NEĢĆDOUCĉHO PROVOZU 

Â BGP FlowSpec 
ƴJe pouģ²v§n pro omezen² provozu na pŚ²pojk§ch do extern²ch s²t² i na pŚ²pojk§ch 

ke klientŢm. 

ƴPŚesmŊrov§n² provozu na ļistiļku je pouģ²v§no pouze v pŚ²padŊ, ģe toky dat 

nemohou zahltit p§teŚn² linky.    

Â RTBH 
ƴJe pouģ²v§n pro signalizaci k extern²m partnerŢm v pŚ²padŊ hrozby zahlcen² 

linky. 

ƴV pŚ²padŊ, ģe neģ§douc² provoz z nŊjak®ho zdroje nebo na nŊjakĨ c²l nen² 

moģn® pŚesnŊ definovat, je vhodnŊjġ² pouģit² RTBH. 

 



Ochrana proti ¼nosu IP adres 



ĐNOS IP ADRES 

(BGP HIJACKING) 

192.0.0.0/ 16
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ƴ̈ƻǎŎŜ

ISP 1
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Tranzit 3

Tranzit 4

ISP 2

Propagace v BGP
192.0.1.0/ 24 - AS 299

Propagace v BGP
192.0.0.0/ 16 ς AS 199

ISP X {ƳŠǊƻǾŀŎƝ ǘŀōǳƭƪŀ
192.0.0.0/ 16   AS 199  next-hop T1
192.0.1.0/ 24   AS 299  next-hop T3

192.0.0.0/ 16

hǊƛƎƛƴłƭƴƝ ǎƝǙ

tƻǳȌƛƧŜ ǎŜ
ǑǇŀǘƴł ŎŜǎǘŀ

{ǇǊłǾƴł ŎŜǎǘŀ
ǎŜ ƴŜǇƻǳȌƛƧŜ



OCHRANA PROTI ĐNOSU IP ADRES 

Â Route Origination Authorizations (ROA) 
ƴRegion§ln² internetov² registr§toŚi (RIPE NCC, ARIN, LACNIC, AFRICNIC, 
APNIC) udrģuj² datab§zi informac² ROA 

ƴInformace v ROA z§znamu: 
ƴ Prefix 
ƴ Minim§ln² d®lka masky 
ƴ Maxim§ln² d®lka masky 
ƴ ASN, ze kter®ho prefix poch§z² 

ƴZ§znamy zad§vaj² a udrģuj² pro sv® rozsahy LIR a vlastn²ci PI adres 
ƴZ§znamy nezad§vaj² uģivatel® PA rozsahŢ a sponzorovanĨch PI rozsahŢ. 

Â Resource Public Key Infrastructure (RPKI) 
ƴInformace z datab§z² jsou pŚed§v§ny na valid§tory. 
ƴZ valid§torŢ si informace pŚeb²raj² smŊrovaļe, kter® je vyuģ²vaj² k ovŊŚen² 

platnosti. 



OCHRANA PROTI ĐNOSU IP ADRES 

ÂValidace prefixŢ na smŊrovaļ²ch 
ƴPo konfiguraci RPKI serverŢ na smŊrovaļ²ch pŚibyde v BGP z§znamech 

poloģka Ă Origin-AS validity:ñ, kter§ mŢģe m²t hodnotu 
ƴ valid ï v z§znamech prefixŢ, kter® odpov²daj² ROA z§znamŢm 

ƴ not-found ï v z§znamech prefixŢ, pro kter® nen² vytvoŚen ROA z§znam 

ƴ invalid ï v z§znamech prefixŢ, pro kter® je vytvoŚen ROA z§znam, ale u prefixu 

nesouhlas² d®lka masky nebo ASN 

ƴTyto poloģky je moģn® br§t v ¼vahu v Ăroute-policyñ a Ś²dit podle nich import 

prefixŢ do smŊrovac²ch tabulek. 



OCHRANA PROTI ĐNOSU IP ADRES 

ÂUk§zka route policy 

 
route-policy XXX_in 

  if validation-state is invalid then 

    drop 

  elseif validation-state is valid then 

    pass 

  elseif validation-state is not-found then 

    pass 

  endif 

end-policy 

 

 
 



NASAZENĉ RPKI 
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Propagace v BGP
192.0.1.0/ 24 - AS 299

Propagace v BGP
192.0.0.0/ 16 ς AS 199

ISP X
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hǊƛƎƛƴłƭƴƝ ǎƝǙ
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ǎǇǊłǾƴł ŎŜǎǘŀ

±ŀƭƛŘłǘƻǊ (RPKI server)

wh! ŘŀǘŀōłȊŜ
(RIPE NCC, ARIN, Χ)

{ƳŠǊƻǾŀŎƝ ǘŀōǳƭƪŀ
192.0.0.0/ 16   AS 199  next-hop T1  Origin-AS validity: valid
192.0.1.0/ 24   AS 299  next-hop T3  Origin-AS validity: invalid

±ŀƭƛŘłǘƻǊ

±ŀƭƛŘłǘƻǊ



OCHRANA PROTI ĐNOSU IP ADRES 

Â Pro nezn§m® prefixy nen² moģn® prov®st validaci a ty se mohou st§t 
obŊt² ¼nosu IP adres. 

Â Prozat²m je jako validn²ch oznaļeno asi 15% z§znamŢ. 

Â Aby bylo moģn® ovŊŚit platnost z§znamu, mus² bĨt vytvoŚen ROA 
z§znam. 

 

Zadejte si ROA z§znam pro sv® prefixy co 
nejdŚ²ve a udrģujte je aktu§ln²! 

 

https://lirportal.ripe.net/  
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